LTSP - sie¢ bezdyskowych terminali (czesé )

Wilk w owczej skorze

Niezbyt nowoczesne komputery,
ktore w wielu szkotach masowo od-
dawane sq do wymiany, mogq po-
stuzy¢ jako graficzne, wydajne ter-
minale. Prezentujemy dokonczenie
artykutu z LM 7/2004, przedstawia-
jacego wdrozenie LTSP w ptockim
Technikum Uzupetniajgcym dla
Dorostych SIMP.

RAJMUND RADZIEWICZ

pakiecie lts_x_core znajdujg si¢

praktycznie wszystkie sterow-

niki kart wspieranych przez
XFree86 w wersji 4.1. Jesli zatem posiada-
my taka karte, z powodzeniem mozemy to
ustawienie zostawi¢ bez zmian. Jesli nie
chcemy korzysta¢ z opcji auto, mozemy sa-
mi wpisac tutaj odpowiednig wartos¢, przy-
ktadowo XSERVER = sis.

Parametr X MOUSE_DEVICE definiuje
urzadzenie, do ktorego podiaczona jest
mysz. Dla myszy PS/2 bedzie to
/dev/psaux. Gdybysmy posiadali mysz sze-
regowa, wpiszemy tutaj /dev/tryS0O lub
/dev/ttyS1. X_VERTREFRESH to odswie-
zanie pionowe naszego monitora. Ustawie-
nie 60 jest optymalng wartoScia, szczegol-
nie dla starszych modeli. USE_XFS infor-
muje, czy korzystamy z serwera czcionek.
LOCAL_APPS to mozliwos¢ uruchamiania
niektorych aplikacji lokalnie przez termi-
nal. Jesli ustawimy na Y, musimy skonfigu-
rowac w sieci serwer NIS i dopisa¢ dwa ko-
lejne parametry do Its.conf: NIS DOMA-
IN, w ktorym wpiszemy nazwe domeny NIS
oraz NIS_SERVER, gdzie wpiszemy jego
adres. Zalecang metodag jest oczywiscie uru-

chamianie aplikacji na serwerze. Ponadto
lokalne uruchamianie nawet niezbyt pa-
migciozernego programu wymaga juz ma-
szyny o troche lepszych parametrach sprze-
towych. XkbSymbols i XkbLayout to defi-
nicje klawiatury, natomiast RUNLEVEL
oznacza poziom startowy naszych stacji.
W LTSP standardowo mamy do dyspozycji
poziomy: 3,4 1 5. Poziom oznaczony nume-
rem 3 uruchamia stacje w trybie teksto-
wym, poziom 4 oznacza sesj¢ telnet, nato-
miast domyslnie ustawiony jest poziom 5.
Jest to tryb graficzny, w ktorym po urucho-
mieniu kazdy terminal (w tym wypadku
mozna go juz nazwa¢ X-terminalem) po-
zwoli zalogowac si¢ do systemu za posred-
nictwem uruchomionego na serwerze de-
mona XDM, GDM lub KDM.

Ciekawa opcja LTSP jest mozliwos¢ ko-
rzystania z pliku wymiany. Informuje o tym
parametr SWAPFILE SIZE w sekeji przy-
ktadowego terminala ws001. Mozemy utwo-
rzy¢ na serwerze plik wymiany dla naszych
stacji, ktory bedzie im udostepniony poprzez
NFS. Domyslnie katalog /var/opt/ltsp/swapfi-
les jest wowczas montowany jako /tmp/swapfi-
les. Jezeli nie mamy pliku wymiany, zostanie
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on utworzony automatycznie, a jego wielkos¢
okresli wiasnie parametr SWAPFILE SIZE.
Plik wymiany moze istnie¢ rowniez na zu-
peinie innej maszynie w sieci. Jesli taka sy-
tuacja ma miejsce, musimy dopisa¢ do na-
szego pliku Its.conf dodatkowy parametr
SWAP_SERVER, w ktérym podamy adres
tego komputera. Jesli wszystko ustawilismy
poprawnie, nie powinna nas w zasadzie spo-
tka¢ zadna niemita niespodzianka przy uru-
chamianiu stacji.

Uruchamianie terminala

Jesli mamy juz zainstalowane odpowiednie
pakiety, ustawiony lts.conf i dzialajace
ustugi DHCP, NFS oraz TFTP, mozemy
przej$¢ do uruchamiania stacji roboczych.
Do tego celu wykorzystamy narzedziem
o nazwie Etherboot. Stuzy ono do tworzenia
obrazow ROM, na ktorych umieszczany jest
specjalny program umozliwiajacy urucho-
mienie komputera przez sie¢. Mozemy co
prawda zaopatrzy¢ si¢ w karty sieciowe,
ktore sg juz wyposazone w tzw. bootromy
1 wowczas nasze terminale przy kazdym
starcie bedg domyslnie probowaty urucho-
mic si¢ przez sie¢ i uzyska¢ dane od rozgta-






szajacego sie serwera DHCP. Ja-
ko Ze jednak nie wszystkie star-
sze komputery, przeznaczane na
terminale LTSP, posiadaja takie
karty, mozemy wygenerowac
dyskietke z bootrom-em, za po-
mocg ktorej uruchomimy stacje.
Ze strony http://www.rom-o-
matic.net powinnisSmy pobrac
plik odpowiadajacy chipsetowi
naszej karty sieciowej. Nalezy
nagra¢ go na dyskietke, np. po-
leceniem cat  pliklzdsk >
/dev/fd0, 1 uruchomic za jej po-
mocg terminal. W BIOS termi-
nala kolejnos¢ uruchamiania
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wanie jest juz zaimplemento-
wane, wiec przy konfiguracji
sieci w plockim technikum
wigkszos¢ z tych krokéw moz-
na bylo poming¢. Wszystkie
dostepne chipsety kart siecio-
wych, potrzebne do wygenero-
wania dyskietek, znajduja sie
w katalogu: /opt/bootroms.
Dystrybucja pozwala na uru-
chamianie LTSP nawet pod-
czas pracy z plyty CD, jednak
zalecane jest oczywiscie korzy-
stanie z tego oprogramowania
juz po instalacji na dysku. Po
zainstalowaniu na dysku Li-

napedow powinna by¢ oczywi-  petniajgcym dla Dorostych SIMP. nux-EduCD  otrzymujemy
scie  tak ustawiona, zZeby wstepnie skonfigurowany,
w pierwszej kolejnosci sprawdzany byt na-  tuje co chwila ekran i ostatecznie zostaje  oparty na Debianie system, ktory pracuje
ped dyskietek. w trybie tekstowym, nalezy sprawdzi¢ usta-  oczywiscie duzo szybciej i wydajniej niz

Jesli posiadamy starszy komputer, bez
twardego dysku i napedu CD-ROM, zada-
nie to staje si¢ wrecz jedyna mozliwoscia.
Dyskietka nie bedzie oczywiscie potrzebna
przez caly czas pracy terminala. Kiedy ten
komputer zainicjuje juz program rozrucho-
wy, otrzyma adres od serwera DHCP i za-
cznie $ciggac jadro — mozemy $miafo wyjac
ja z napedu 1 uruchamiac juz kolejne ma-
szyny (o ile oczywiscie posiadaja taka sama
karte sieciowq). Jezeli w lts.conf ustawili-
smy RUNLEVEL na 5, po chwili powinien
uruchomic sie tryb graficzny. Stacja robo-
cza przekaze zapytanie do demona logowa-
nia na serwerze przy pomocy wspomniane-
go juz XDMCP i wyswietli znajome okien-
ko GDM, KDM lub XDM, w zaleznosci od
tego, z jakiego srodowiska korzystamy.
W przypadku Linux-EduCD jest to KDM.
Logujemy si¢ oczywiscie na konto, ktore
musi istnie¢ na serwerze.

Jesli po uruchomieniu terminala serwer
X nie chce si¢ uruchomic, a jedynie restar-

wienia w lts.conf, w szczegdlnosci opcje
XSERVER. Czesto przy stabszych kartach
i monitorach, ktore nie potrafig uruchomic
sie w rozdzielczosci 1024x768, wystarczy
dopisac do sekcji terminali:

X_MODE_0 = 800x600

Jesli po uruchomieniu i pomyslnym wystar-
towaniu serwera X na terminalu mamy je-
dynie szare tto 1 kursor na jego tle (nie uru-
chamia si¢ KDM) - najczesciej oznacza to
problemy z protokolem XDMCP. Nalezy
sprawdzi¢  wowczas, czy w pliku
/etc/kde/kdm3/kdmrc mamy odkomento-
wany wpis:

[XDMCP]
Enable = true

To wszystko, jesli chodzi o samodzielng in-
stalacje 1 uruchamianie LTSP. W przypad-
ku dystrybucji Linux-EduCD oprogramo-

w przypadku dziatania z ptyty. Po instalacji
systemu operacyjnego na serwerze i zatoze-
niu odpowiedniej ilosci kont ustawione zo-
staly wspomniane opcje w pliku konfigura-
cyjnym Its.conf. Terminale w sieci to jede-
nascie jednakowych pecetow o parametrach
AMD-K6 200 Mhz i 8 MB RAM. Wyposazo-
ne s w karty graficzne S3 Virge i karty sie-
ciowe na chipsecie Realtek 8139. Poza na-
pedem dyskietek, nie posiadaja ani CD-
ROM-6w, ani twardych dyskow.

W Linux-EduCD LTSP nie uruchamia
sie domyslnie. Zeby to zrobié, nalezy uru-
chomic¢ skrypt start_ltsp, do ktorego dowia-
zanie znajduje sie w katalogu domowym
uzytkownika root. Istotne jest to, ze pierw-
sze (1 wylacznie pierwsze) uruchomienie,
wprost po instalacji dystrybucji na dysku,
nalezy zainicjowaC innym skryptem -
hdd ltsp. Ustuge mozemy w dowolnej chwili
zatrzymac, wykonujac z kolei stop ltsp lub
wybierajac z menu KDE opcje LTSP ->
Zatrzymaj LTSP. Wszystkie wspomniane

Listing 1:

Przyktadowe reguty iptables dla LTSP

iptables -F

iptables -A INPUT -i 1o -p all -j ACCEPT

iptables -A OUTPUT -o To -p all -j ACCEPT

iptables -A INPUT -i ethO -m state --state ESTABLISHED,RELATED -j ACCEPT — Akceptowanie pofaczei nawigzanych
iptables -A INPUT -p tcp --tcp-option! 2 -j REJECT --reject-with tcp-reset
iptables -A INPUT -p tcp -i ethO --dport 21 -j ACCEPT — Otwieramy port FTP
iptables -A INPUT -p udp -i ethO --dport 21 -j ACCEPT

iptables -A INPUT -p tcp -i ethO --dport 22 -j ACCEPT — Otwieramy port SSH
iptables -A INPUT -p udp -i ethO --dport 22 -j ACCEPT

iptables -A INPUT -p tcp -i ethO --dport 80 -j ACCEPT — Otwieramy port HTTP
iptables -A INPUT -p udp -i ethO --dport 80 -j ACCEPT

iptables -P INPUT DROP — DomySInie reszta jest blokowana
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skrypty znajduja si¢ w katalogu /opt, a ich
dowigzania w /root.

W pliku start_Itsp znajduja si¢ w zasa-
dzie polecenia uruchamiajgce takie ustugi
jak: DHCP, NFS, portmap i KDM, czyli
doktadnie to, co jest potrzebne do zaistnie-
nia komunikacji pomi¢dzy serwerem a sta-
cjami roboczymi. W pliku /etc/exports zde-
finiowane s3 wymagane zasoby. W Linux-
EduCD zawartos¢ tego pliku wyglada na-
stepujaco:

/opt/1tsp/i386 2
192.168.0.0/255.255.255.02
(ro,no_root squash,sync)
/var/opt/1tsp/swapfiles 2
192.168.0.0/255.255.255.02
(rw,no_root squash,async)

/home 192.168.0.0/255.255.255.02
(rw,no_root_squash,sync)

Powyzsze opcje w zupelnosci wystarczaja
do sprawnego udostepniania glownego
drzewa katalogow dla terminali, pliku wy-
miany (o ile jest stosowany) 1 katalogow do-
mowych. Mozemy analogiczne wpisy usta-
wi¢ takze w przypadku instalacji LTSP
W innym systemie.

Firewall
W zasadzie najbardziej optymalna konfigu-
racja serwera terminali to taka, w ktorej ten
stoi juz za firewallem i sam nie udostepnia
takich ustug jak WWW, SMTP czy tez DNS.
Taki uktad ma miejsce w przypadku plockiej
sieci. W momencie, kiedy jednak to on jest
bramg sieciowa dla pozostalych kompute-
row, warto pamigtac, by poza maskarada od-
powiednio ustawic reguly filtrowania pakie-
tow. Wskazane jest, zeby wymagane przez
LTSP demony - NFS, portmap 1 inne, mogg-
ce stanowi¢ potencjalng luke w bezpieczen-
stwie systemu, nie byly dostepne z zewnatrz.
Konfiguracje firewalla mozemy przeprowa-
dzi¢ na dwa sposoby. Jako ze popularniejszy
w nowszych wersjach jadra jest iptables — po-
stuzymy si¢ wiasnie nim. Pierwszy sposob to
blokowanie okreslonych portéw przez doda-
wanie kolejnych regut odrzucajacych pakiety:

iptables -A INPUT -p tcp -s 0/0 2
-d 0/0 --dport 2049 -j DROP
iptables -A INPUT -p udp -s 0/0 2
-d 0/0 --dport 2049 -j DROP

Powyzsze reguly blokujg np. port 2049 dla tcp
1 udp, wykorzystywany przez NFS. Postugujac
si¢ takg metoda, bedziemy musieli dla kazde-

LTSP SYSADMIN

Listing 2: Skrypt tworzqcy kopie zapasowe
katalogéw domowych

#!/bin/bash

# najpierw tworzymy katalog
/opt/terminale_kopie na zdalnym
hoScie

mkdir /opt/kopie zapasowe
cd /home
users="1s"

for x in $users

do

tar zcvf /opt/kopie zapaso-
we/${x}.tgz /home/${x} --exclu-
de=tymczasowe

done

scp -r /opt/kopie zapasowe
192.168.1.10: /opt/terminale kopie

go portu, ktory chcemy zablokowac, zdefinio-
wac analogiczny wpis. Mozna tez zastosowac
inng polityke — domyslnie blokowac wszystkie
pakiety 1 dodawac reguly dopuszczajace tylko
poszczegolne usiugi (patrz Listing 1).

Czasami zbyt restrykeyjnie zdefiniowane
reguly mogg zablokowac potrzebng do dzia-
tania ustuge (np. serwer DHCP). Po wia-
czeniu regul mozemy w kazdej chwili wy-
swietli¢ zastosowane zasady filtrowania pa-
kietow poleceniem iptables -L -v.

Ponizej przedstawiam kilka przydatnych
sposobow na ufatwienie pracy administra-
tora w opisywanej sieci terminali, sg to:
tworzenie kopii zapasowych, wsadowe za-
ktadanie kont uzytkownikow, kontrola pro-
cesow oraz korzystanie z lokalnych nape-
dow dyskietek na stacjach roboczych. Oczy-
wiscie mozliwosci jest wiele wiecej, wszyst-
ko zalezy od wymagan i potrzeb.

Kopie zapasowe

Niezbedng czynnoscig w sieci, w ktorej termi-
nale pracuja jako stacje robocze, jest rzecz ja-
sna wykonywanie kopii zapasowych. Pomimo
ze dane skiadowane sa w zasadzie wylacznie na
dysku serwera LTSP, wskazane jest, aby tym
bardziej dbac o ich bezpieczenstwo. W przy-
padku ptockiego technikum okresowo urucha-
miany jest prosty skrypt, ktory wykonuje kopie
katalogow domowych wszystkich uzytkowni-
kow, archiwizuje je do /opt/kopie_zapasowe
1 przesyla na oddzielny komputer w sieci o ad-
resie 192.168.1.10. Na komputerze tym, w kata-
logu /opt, znajduje si¢ podkatalog terminale_ko-
pie, do ktorego wedrujg spakowane paczki. Nie
jest to oczywiscie wykonywanie kopii przyro-
stowych, a jedynie prosty sposob na petne zar-
chiwizowanie danych. Skrypt kopiuje calg za-
wartos¢ katalogow domowych, poza katalo-
giem tymczasowe. Jesli uzytkownicy maja jakies
malo istotne dane, ktore nie musza by¢ archi-
wizowane, mogg umieszczac je wiasnie w tym
katalogu (patrz Listing 2).

Jesli istnieje potrzeba wykonywania ko-
pii przyrostowych, nalezy synchronizowac
zawartos¢ zdalnego /opt/terminale_kopie
z lokalnym /opt/kopie_zapasowe. Mozna po-
stuzy¢ si¢ w tym celu programem rsync.
W przeciwienstwie do programu tar, rsync
przesyta zmiany, jakie zaszty od czasu wy-
konania ostatniej kopii. Polecenie:

rsync -ave ssh 192.168.1.10:/2
opt/terminale kopie/ /opt/2
kopie zapasowe/

powoduje, ze kopia przed wystaniem bedzie
odpowiednio zsynchronizowana.

Wsadowe tworzenie

kont uzytkownikéw

Whbrew pozorom, zaktadanie kont systemo-
wych w szkolnej pracowni wcale nie musi
by¢ sprawg tatwa. Przy zalozeniu, ze z pra-
cowni ma korzystac¢ np. pig¢ sredniej wiel-
kosci klas, a kazdy uczen ma mie¢ wiasne
konto, wychodzi nam przynajmniej setka
uzytkownikow. Oczywiscie wpisywanie dla
kazdego konta polecenia useradd i dwukrot-
ne powtarzanie hasfa nie jest najciekaw-
szym rozwigzaniem w takiej sytuacji. Z po-
mocg moze nam przyjs¢ program newusers.
Stuzy on do wsadowej aktualizacji 1 tworze-
nia kont nowych uzytkownikow. Wystar-
czy, ze dysponujemy lista zawierajaca pary:
uzytkownik:hasto, dopiszemy do kazdej li-
nii informacje na temat katalogu domowe-
go 1 mozemy jednym poleceniem zalatwic
reszte »formalnosci”. Haslo powinno by¢
podane jawnym tekstem, poniewaz newu-
sers sam zajmie si¢ jego zaszyfrowaniem.
Na serwerze technikum uzylismy listy users
Z wpisami:

uczenl:password::::/home/uczenl:
testowel:password2::::/home/2
testowel:
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Nalezy pamieta¢ o odpowiedniej
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za¢ zawartos¢ dyskietki.

Automatyczne wy-
logowanie

Wszystkie aplikacje 1 procesy
uruchamiane przez terminale
rezyduja na serwerze. Daje to
duza kontrole nad wszelkimi
dziataniami uzytkownikow.
W momencie kiedy sg zalogo-
wani, mozemy sprawdzac, jak
dtugo pracuja i z jakich korzy-

o Ml Pe—

. stajg aktualnie programow.

dyskietek
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terminalach z lokalnych nape-
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dzie pakiet mtools. Jest to ze-
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procesy, zeby sprawdzi¢, ile
takich terminali aktualnie
pracuje:
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na domyslnych ustawieniach
zdefiniowanych w /etc/mto-
ols.conf, mozna korzystac z na-
pedu poprzez polecenie: mdir a:.
Dziata ono na napedzie, bez potrzeby wcze-
$niejszego montowania czy tez odmontowa-
nia. W dystrybucjach Debian, Knoppix, Li-
nux-EduCD 1 innych mtools jest juz zain-
stalowany, a plik /etc/mtools.conf zawiera
odpowiednie dyrektywy.

Potrzebujemy jeszcze pakietu ltsp_floppyd.
W chwili pisania artykufu, najnowsza jego
wersjg jest 3.0. Pobieramy wiec ze strony
projektu plik ltsp_floppyd-3.0.tar.gz, rozpa-
kowujemy go i jako uzytkownik root urucha-
miamy skrypt install_floppyd. Teraz w sekeji
poszczegolnych terminali (lub w sekeji De-
fault) pliku Its.conf ustawiamy opcje:

o ktérej doktadnie godzinie terminal zostat uruchomiony.

RCFILE 01 = floppyd

Nastepnie w katalogu kazdego uzytkowni-
ka, ktory ma mie¢ dostep do lokalnego na-
pedu dyskietek, tworzymy ukryty plik
.mtoolsrc z wpisem:

drive a: file='$DISPLAY' remote 2
1.44m mformat_only

Po tej czynnosci mozemy uruchomi¢ termi-
nal 1 zalogowac si¢ na konto uzytkownika,
w ktorego katalogu domowym znajduje si¢
plik .mtoolsrc. Mozna tez za pomocg pole-

Listing 5: Skrypt pomocny

przy wylo
#1/bin/sh
# skrypt do wylogowania uzytkownikow

if [ $1!= 'root' ]
then

for i in $(pgrep -u $1)

do

ki1l -9 $i

done

else

clear

echo 'Nie mozna zabi¢ sesji roota'

i

owaniu uzytkownikéw LTSP

LTSP

ps ax | grep ws

Rysunek 3: Za pomocq polecenia ps mozemy réwniez sprawdzié,

Mozemy w analogiczny sposob

sprawdzi¢, jakie aplikacje sg
wykorzystywane oraz czy pracujg wszystkie
ustugi odpowiedzialne za LTSP.

Uzytkownikow mozemy wylogowac z ser-
wera w kazdej chwili, postugujac si¢ pro-
stym skryptem i nazwa uzytkownika, poda-
ng jako parametr. Skrypt o nazwie wyloguj
znajduje sie na Listingu 3.

Po utworzeniu takiego skryptu nalezy oczy-
wiscie nada¢ mu atrybut wykonywalnosci. Je-
sli zalogowany jest np. uzytkownik rajmund,
wystarczy jako root wykonac polecenie:

./wyloguj rajmund

LTSP jest z pewnoscig bardzo uzytecznym
oprogramowaniem. Sprawdza si¢ znakomi-
cie jako niezwykle wydajny system termina-
li, drobiazgowo przemyslany zarowno pod
katem funkcjonalnosci, jak i tatwosci obstu-
gi. Po wigcej szczegotowych informacji odsy-
tam do oficjalnej dokumentacji. [ |

[1] Strona projektu LTSP:
http:/www.ltsp.org

[2] Strona projektu Etherboot:
http://www.rom-o-matic.net

[3] Dystrybucja Linux-EduCD:
http:/www.simp-st.pl
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